Siirasan Bir Suc Olarak Siber Suclarla Miicadelede Uluslararas: Isbirligi

Merve ERDEM', Giirkan OZOCAK>

OZET

Geleneksel orgiitli suglulugun ekonomik, teknolojik ve siyasi gelisimlerle birlikte nitelik degistirmesi
neticesinde, sinirasan suglar kavrami ortaya ¢ikmistir. Siniragsan suglarin kiiresel niteligi, ulusal bazda sugla
miicadeleyi zorlastirmakta ve devletler arasi igbirligini zorunlu kilmaktadir. Siber suglar da, islenis yontemi ve
etkileri bakimindan, sinirasan su¢lardan biri olarak nitelendirilmektedir. Dolayisiyla, siber suglarla miicadelede
de, uluslararasi igbirliginin 6nemi agiktir. Bu ¢aligmanin amaci, siber suglarla miicadelede, uluslararasi igbirligini
saglayan uluslararasi ve ulusal araglar1 ele almak ve bu ara¢larin etkinligini degerlendirmektir.
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ABSTRACT

As a result of change in traditional organized criminality because of economic, technologic and political
developments, transnational crime concept has showed up. Universal characteristics of transnational crimes make
difficult to combat with them at national level and force cooperation between states. Cyber crimes are also, with
respect to its committing methods and effects, described as transnational crimes. Therefore, the importance of
international cooperation for combating cyber crimes is also obvious. This study aims to examine international
and national tools on international cooperation for combatting cybercrimes and to evaluate their effectiveness.
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A. Giris

Smiragan sucglarin tanimlanmasinda, geleneksel
organize suglarin yeni bir versiyonuna atif
yapilmaktadir. [ 1] Soyle ki, teknolojik, ekonomik ve
politik gelismelerle birlikte kiiresellesmenin ortaya
¢itkmasi, geleneksel organize su¢ Orgiitlerinin
siniragan bir nitelige biiriinmesine sebep olmustur.

(2]

Organize  Orgiitlii  suglarla  iligkilendirilerek
tanimlanan sinirasan suglarda en énemli 6zellikler,
faaliyetlerinin kiiresel aglarin kullanilarak devam
ettirilmesi, yerel sistemle de i¢ ice faaliyet
gostererek kendini kamufle etmesi, yeni pazar elde
etmek i¢in diger Orgiitlerle de miicadele halinde
olmasi ve yolsuzlugun yogun oldugu devletlerde
elde edilen kazanglarin aklanmasi seklinde
karsimiza c¢ikmaktadir. [3] Bu nedenle simirasan
suglarda, en 6nemli 6zellik, sug neticesinde sadece
yerelin degil, uluslararasi1 toplumun tiimiiniin
etkilenmesidir. Bu nedenle, aslinda sinirasan sug
hukuku, uluslararasi ceza hukukunun alt bir dali
olarak, wuluslararast hukukun da konusunu
olusturmaktadir. [4] Ancak aradaki fark, sinirasan
suglarin faillerinin, uluslararasi arenada cezai
sorumlulugunun olmamasi, bu faillerin cezai
sorumlulugunun yine ulusal hukuk diizeninde

ongoriilmesi ve ulusal hukuk diizeninde yaptirima
maruz kalmalaridir. [5]

Siber suclar veya iilkemizdeki daha yaygin
kullanimiyla  “bilisim  suglar?” ise, doktrinde
iizerinde mutabik kalinan bir tanim1 yapilamamakla
birlikte, genel olarak, verilerin bilisim temelli olarak
ve otomatik bir bigimde islenmesi, saklanmasi,
tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve
bilisim alani igerisinde islenen, bir bilgisayara veya
bilgisayar agina yahut bir bilisim sisteminin bir
kismina ya da tamamina yahut bu sistemde bulunan
verilere yonelik olarak veya bu sistemlerin arag
olarak kullanilmasi suretiyle gerceklestirilen haksiz
eylemler olarak tanimlanmaktadir.[6]

Siber su¢larin da, belirlenen kriterler ¢ergevesinde,
siniragan organize su¢ niteligini haiz olmalari
miimkiindiir. [7] Ciinkil siber su¢ isleyen gruplar,
Avrupa Konseyi’nin organize sucglarin kriterlerine
uyum gosterdikleri gibi, Birlesmis Milletler Genel
Sekreterligi’nin ortaya koydugu smirasan sug
kategorilerinde bilgisayar sug¢lar1 da sayilmaktadir.

(8]

Siber suglarin siniragan niteligi, 6zellikle, sugun bir
iilkede dogup bagka bir iilkede sonuglanmas1 ya da
ayni iilkede sonuglansa da sucun yer saglayict
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hizmet saglayic1 gibi aracilarinin bagka iilkelerde
olmasi halinde dogmaktadir. [9]

Sugun uluslararasi niteligine ve uluslararasi toplumu
etkilemesine ragmen, sinirasan sug faillerinin ulusal
hukuk diizenlerince sorusturulmasi ve
kovusturulmasi zorunlulugu, devletlerarasi
isbirligini olmazsa olmaz bir durum olarak
kargimiza ¢ikmaktadir. Dolayisiyla siber suglarin
siniragan niteligi, devletlerin kendi i¢ hukuklarinin
yeknesaklastirilmas: gerekliliginin yani sira, etkili
bir adli yardimlasmayr da zorunlu hale
getirmektedir. [10]

B. Uluslararas1 Hukuk Bakimindan Siber
Suclarda Uluslararasi isbirligi

a. Genel Olarak

Uluslararas1 hukuk diizleminde devletlerin kendi
iilkesel sinirlarmin Otesine sirayet eden suclar
bakimindan, uluslararasi isbirligini saglayan genel
antlasmalar akdedilmistir. Isbu antlagmalardan en
onemlisi, devletler arasinda adli yardimlagsmay1
diizenleyen ve suglularin iadesini diizenleyen ‘Adli
Yardimlasma Avrupa Sozlesmesi ve Suglularin
Iadesine Iliskin Avrupa Sézlesmesi’dir.[11] Isbu
antlagmalarm  bolgesel olmalar1  dolayisiyla,
antlagsmanin kapsami disinda kalan devletlerle de
kargilikli igbirligini saglamak adina ikili antlagmalar
akdedilmistir. [12]

Bunun yaninda, 6zel olarak diizenlenen ve yukarida
da belirttigimiz iizere siniragan organize suglar
bakimindan kaleme alman Siniragan Orgiitlii
Suclara Kars1 Birlesmis Milletler Sozlesmesi de,
genel olarak organize suclulukla miicadelede
devletler aras1 isbirligini diizenlemekte, bunu
saglamak i¢in adli yardimlagsma ve suclularin
iadesine iliskin hiikiimler de icermektedir. [13]

b. Siber Suclarla Miicadelede Uluslararasi
Isbirligi I¢in Kaleme Alinan Metinler

Simirasan suglarla miicadele i¢in, devletler arasinda
isbirligini 6ngoéren genel kurallarin varlig1 yaninda,
0zel olarak siber suglarla miicadele i¢in, i¢ hukuk
kurallarmin ~ uyumlulastirilmast  ve  devletler
arasindaki isbirliginin saglanmasi gerekliligi bas
gostermistir. [14] Nitekim devletler arasinda siber
suclarla miicadelede isbirligi ve uyumlulugun
bulunmamasi, devletlerin tek tarafli olarak uzaktan
adli bilisim sorusturmast yapmasmma ve yargl
yetkisini asan uygulamalara basvurmalarma viicut
vermektedir. S6z konusu durum da, Amerika —
Rusya olayinda oldugu gibi devlet egemenligini
tehdit eden bir hal almaktadir. [15]

Ozellikle bu ihtiyaglardan yola c¢ikilarak, siber
suglarla miicadele igin, devletlerin maddi hukuk ve

usul hukuku yoniinden yeknesak bir ceza sistemi
uygulamasi ve etkili bir adli yardimlagma sistemi
olusturabilmek amaciyla Avrupa Siber Sug
Sozlesmesi kaleme alinmistir. [16] Siber suglarin
sinir agan boyutlari, sugun tespitini, teknik takibini
ve yargilamay1 oldukc¢a zorlastirmaktadir. [17]
Devletlerin konuyla ilgili ortak bir ceza politikasi
olusturmalari, devletleri olugturan toplumlar1 siber
suctan ve etkilerinden etkin bir sekilde korunmasini
da saglamig olacaktir. [18]

1997 yilinda Avrupa Konseyi biinyesinde Siber Sug
Uzmanlar Komitesi’nin kurulmasiyla baslayan
caligmalar neticesinde, Sozlesme, 23 Kasim 2001
tarihinde imzalanmis ve 1 Temmuz 2004 tarihinde
yiriirlige girmistir. [19] Yine aym sekilde Biligim
Sistemleri Araciligiyla Islenen Irk¢1 ve Yabanci
Diisman1 Eylemlerin Su¢ Haline Getirilmesi I¢in
Avrupa Siber Su¢ S6zlesmesi’ne Ek Protokol de 28
Ocak 2003 tarihinde imzaya agilip, 1 Mart 2006
tarihinde ylriirliige girmistir. Avrupa Konseyi Siber
Su¢ Sozlesmesi akdedilmeden oOnce, Konsey
nezdinde bilisim suglari ile ilgili O.E.C.D raporlar1
ve Konsey’in tavsiye kararlari, So6zlesme’nin
akdedilmesini hazirlayan gelismelerdir. [20] Bunun
yaninda Avrupa Birligi nezdinde en son kaleme
alman 2013/40/EU Sayili ve 12.08.2013 Tarihli
Direktif de, Birlik iiyesi devletler bakimindan siber
suclulukla miicadelede 6nem arz etmektedir. [21]
S6z konusu direktif, devletler arasinda yardimlagma
bakimindan ozellikle, Siber Sug¢ Sozlesmesi’nde
oldugu gibi 7/24 iletisim ag1 kurulmasini
ongodrmektedir.

Siber suglarla miicadele alaninda 6zel olarak kaleme
alman bu So6zlesme, bolgesel bir orgiit olan Avrupa
Konseyi (AK) biinyesinde yapilmis olsa da, acikga
bulundugu bolgenin smirlarmi  agsma amacini
tasimaktadir. [22] Nitekim S6zlesme’nin miizakere
asamasinda, Avrupa Konseyi’'ne iiye olamayan
Kanada, Japonya, Giiney Afrika ve Amerika
Birlesik Devletleri (ABD) de goriismelere davet
edilmistir. [23] S6z konusu devletler S6zlesme’nin
nihai metnini imzalamig, hatta ABD So&zlesme’yi
onayarak tarafi haline gelmistir. [24] Nitekim
Sézlesme, Asya-Pasifik Ekonomik Isbirligi, Avrupa
Birligi, Interpol ve  Amerika  Devletleri
Organizasyonu tarafindan da ciddi bicimde
desteklenmistir. [25]

Sozlesme’nin  yapilis amact dahilinde {giincii
bolimde uluslararasi isbirligine iligkin
diizenlemeler éngdriilmiistiir. Ugiincii boliim birinci
kisminda, Sozlesme’nin 23. maddesinde oOzellikle
sorusturma, kovusturma ve elektronik ortamda delil
toplanmasi amaciyla uluslararasi igbirligine iligkin
temel ilke ortaya konulmustur. Devam eden 24.
maddesinde, isbirliginin baska bir faaliyeti olan
suclularin  iadesine iligkin  6zel  hiikiimler
diizenlenmistir.



Bunlar yaninda birinci  kisimda,  karsilikli
yardimlagmaya iliskin genel ilkeler (karsilikli
yardimlagmaya iligkin genel ilkeler, kendiliginden
bilgi verme) ve uluslararasi antlagmalarin yiiriirliikte
olmadigi hallerde yapilan karsilikli  yardim
taleplerine iligkin usuller (uluslararasi antlagmalarin
yuriirlikte olmadigi hallerde yapilan karsilikli
yardim taleplerine iligkin usuller, gizlilik ve
kullanimin sinirlandirilmasy) yer almaktadir.

Ikinci kistmda ise uluslararasi isbirligine iliskin 6zel
hiikiimler kaleme almmigstir. Buna gore; gegici
tedbirlere iliskin karsilikli yardimlagma (depolanan
bilgisayar verilerinin acilen koruma altina alinmast,
korunan trafik bilgilerinin derhal aciklanmasi),
sorusturma  yetkileri ~ konusunda  karsilikh
yardimlagma (depolanan bilgisayar verilerine erigim
konusunda karsilikli yardimlagsma, depolanmis
bilgisayar verilerine izinli sekilde veya bu verilerin
halka ac¢ik oldugu durumlarda sinir Otesi ulagim,
trafik wverilerinin ger¢ek zamanli toplanmasi
hakkinda karsilikli yardimlagma, igerik verilerine el
konulmamas1 hususunda karsilikli yardimlagma) ve
7/24 iletisim aginin kurulmasi agik¢a diizenlenen
hususlardir.

Sozlesme, yukarida da yer verdigimiz iizere, genel
adli yardimlagsma sistemini ilga etme amacinda
olmayip, sadece konuya iligkin 6zel bir adli
yardimlagma sistemi getirmektedir. [26] Dolayisiyla
siber suglar bakimindan adli yardimlasma
hiikiimleri, genel adli yardimlagma hiikiimleri
karsisinda, lex specialis ilkesi geregi Oncelikle
uygulanma alan1 bulacaktir.

Sozlesme adli yardimlagsma usulleriyle ilgili sinir
Otesi depolanmis veriye ulagmayi Ongormiistiir.
Bunun yani sira, 6zel olarak suclularin iadesi
bakimindan ¢ifte cezalandirilma ilkesinin varliginin
bir onkosul olmasi, devletler arasinda mevzuat
uyumunu gerekli kilmakta ve bu da iade taleplerinin
geri cevrilmesi sonucuna viicut vermektedir. isbu
bakimdan  Soézlesme’nin  adli  yardimlagma
bakimindan getirdigi en biiyilik yenilik, s6z konusu
cifte cezalandirilma ilkesini asan nitelikte Ozel
diizenleme getirmesidir. [27]

Ancak S6zlesme ayni zamanda adli yardimlagmanin
reddedilmesine iliskin olarak da genis bir hareket
alan1 vermektedir. S6z konusu durum da
Soézlesme’nin etkililigi agisindan sorgulanmaktadir.
Bunun yaninda adli yardimlagsma yikimliligi
farkli olarak devletlerin egemenligi bakimindan da
elestirilmektedir. Kimi goriisler adli
yardimlagmadaki isbirligini yetersiz bulurken, kimi
gorlisler ise baskict bulmakta, Sozlesme’nin adli
yardimlagsmaya iliskin diizenlemelerinin devlet
egemenligi bakimindan sorunsallik tagidigini ifade
etmektedir. [28]

C. Tirk Hukuku Bakimindan Sinirasan
Suclarda Uluslararasi isbirligi

Avrupa Konseyi Siber Su¢ Sozlesmesi, taraf
devletler arasinda ortak bir “siber suclar” dili
olusturmayi, buna gore ulusal bazda yapilacak
diizenlemeleri yeknesak hale getirmeyi ve bu
devletler arasinda ortak bir adli isbirligi rejimi
olusturabilmeyi hedeflemektedir. Bu itibarla,
Soézlesmenin uluslararasi hukuk yoniinden &nemi
kadar, i¢ hukuk yoniinden dogurdugu etkilerin
incelenmesi de 6nemlidir.

Sozlesme’de hedeflenen amag¢ dort ana bashik
altinda toplanmis olup, Sozlesme’nin i¢ hukuk
yoniinden etkileri de bu baglamda
degerlendirilmelidir. Bunlar; (i) siber alanda iglenen
suglarla ilgili ortak tanimlar yapmak, (ii) devletler
arasinda maddi ceza  hukuku  normlarini
uyumlulagtirmak, (iii) sug¢larin sorusturulmasi ve
kovusturulmasi i¢in yerel usul hukuku yetkileri
saglamak ve (iv) devletler arasinda bir uluslararasi
adli igbirligi rejimi olusturmak amaglaridir.

Bu amaglarin en oOnemlilerinden biri, yukarida
degindigimiz gibi, siber suc¢larla miicadele ile ilgili,
devletlerin birbiriyle yardimlagmalar1 ve ortak bir
suclulukla miicadelede isbirligi ag1 kurmalari
yoniinden esaslar biitiinii  olusturmaktir. Zira,
teknolojik gelisimle birlikte siber suclulukta sugun
islenis yontemleri hizla ¢esitlenmekte, bu da sugla
miicadele eden birimler yoniinden bir sug¢ haritasi
¢ikarmay1 zorlagtirmakta, bunun yani sira, sugun
teknik boyutu ve failinin teknik uzmanligi
karsisinda kolluk kuvvetleri suglulukla bas etmekte
yetersiz kalabilmektedir. Ayrica ¢ogu kez fail ile
magdur arasinda mesafe bulunmasi gibi nedenlerle
siber suclarla miicadele olduk¢a zordur. [29]
Ozellikle fail ile sugun islendigi yerin farkli iilkeler
olmast ve devletlerin yarg: yetkisinin ulusalliginin
ceza muhakemesinin Onemli ilkelerinden biri
olmasi, uygulamada ¢ogu kez sorun yaratabilmekte,
devletlerin  yetkileri kendi smirlar1  digina
uzanamadigindan, smirasan siber suglulukla
miicadelede klasik yargi yetkisi ilkeleri yetersiz
kalabilmektedir. [30] Iste, devletler arasinda adli
yardimlagsma ilkeleri belirlenmesi ve bu hususta
ortak bir isbirligi rejimi olusturulabilmesi bu
nedenle ¢ok dnemlidir.

Bu itibarla, Sozlesmenin 23. maddesi itibariyle
uluslararas1 adli igbirligi ya da yardimlagsmaya
iligkin ilkeler getirilerek, siniragan siber suglulukla
miicadelede yeknesak bir diizenleme yapma yoluna
gidilmeye calisiimistir. So6zlesmede, adli
yardimlagsmaya iliskin Ongoriilen genel ilkeler
sunlardir:

* Taraf devletler miimkiin olan en genis



bicimde isbirligi yapacaklardir. Bu
cercevede, bilgi akist ve delil temini
oniindeki engeller en aza indirgenecektir.

* Bu isbirligi ilkeleri yalmiz siber suglarda
degil, klasik suglarin elektronik ortamlarda
bulunan delilleri yoniinden de gecerli
olacak, en genis tabirle “elektronik
sekilde” (in electronic form) delil
toplanmast  gereken tiim suglar bu
kapsamda sayilacaktir.

¢ Sozlesmenin adli igbirligine iligkin
hiikiimleri, ceza iglerinde adli
yardimlagmaya iligkin ¢ok tarafli veya iki
tarafli uluslararasi antlagmalara gore iistiin
konumda degildir. Sozlesme ile bu
antlagmalarmm yerine yeni bir rejim
yaratilmamaistir.

¢ Sozlesme hikkiimleri i¢ hukukun da
iizerinde degildir. Baz1 istisnalar diginda ig
hukuktaki usul kurallar1 uygulanacaktir.
[31]

Bu  genel ilkelerden anlagilacagi {izere,
Soézlesme’nin adli yardimlagmaya iliskin hiikiimleri
ile belirli bir ¢erceve cizilmeye g¢alisilmis, ancak
devletlerin yarg:1 yetkilerine ve i¢ hukuklarindaki
delil toplama ve tedbir rejimlerine dokunulmamastir.

Bu ilkeler baglaminda, S6zlesmede dngoriilen genel
adli igbirligi usulleri sunlardir: Suclularin iadesi
yukiimliliigi (m. 24); elektronik ortamda delil
toplanmast yoniinden karsilikli yardimlasma (m.
25); bir tarafin kendi {ilkesinde yiiriittigi
sorusturma ile ilgili Onceden talep olmaksizin,
kendiliginden diger tarafa bilgi verme (m. 26);
uluslararas1  antlagmanin  yiiriirlikte olmadigt
hallerde  Sozlesmenin  karsilikli  yardimlagma
kurallarmmin ~ uygulanmast  ve  bu  hallerde
uygulanacak usuller (m. 27); karsilikli hukuki
yardim talebine iliskin bilginin gizli tutulmasi ve
bagka bir sorusturma veya kovusturma igin
kullanilmamas1 (m. 28). Sozlesmede o6ngoriilen
0zel, yani ulusal bazda alimmasi gereken koruma
tedbirlerinin uluslararast yansimasi niteligindeki
tedbirler ise sunlardir: Bir tarafin diger taraftan
bilgisayar wverilerini gecikmeksizin koruma ve
giivence altina alma talebinde bulunmasi (m. 29); bir
tarafin diger tarafa kendince talep iizerine korunan
trafik verilerini gecikmeksizin agiklamasi (m. 30);
bir tarafin diger taraftan bilgisayar verilerinde arama
ve el koyma, bu verilere erisme ve el konan verileri
koruma talebinde bulunmasi (m. 31); diger tarafin
onay1 halinde veya verilerin halka agik kaynaktan
gelmesi halinde, cografi konumlarina bakmaksizin
bu verilere erigebilme (m. 32); trafik verilerinin
gercek zamanli olarak toplanmasi bakimindan
karsilikli yardimlagsma (m. 33); bilgisayar sistemi
iizerinden aktarilan haberlesme igeriklerinin
verilerine el konulmasi konusunda karsilikli
yardimlagma (m. 34); bir tarafin diger taraf igin,

talep edilen delillere aninda el konabilmesi igin 7
glin 24 saat erisilebilecek irtibat noktast kurma
yiikiimliligi (m. 35).[32]

Bu usullerden o&zellikle 35. maddede o6ngoriilen
“irtibat noktast kurulmas1” yoniindeki ilke, siber
sucluluga kars1 koordineli ve hizli hareket etme ve
sonu¢ alma yoniinden son derece dnemlidir. Taraf
devletlerden her birinde, diger taraf devletlerin her
birine 7 giin 24 saat hizmet verecek irtibat
noktalarmin kurulmasi yiikiimliligi getirilmesi,
delillere o anda ulasabilme ve an be an siber
suglulukla miicadele edebilme imkani bakimindan
elzemdir. Bu irtibat noktasinin idari yap1 dahilinde
nerede konumlandirilacagi, ilgili devletin takdirine
birakilmistir. Tirkiye’de 35. maddedeki
ylikimliliige uygun olarak, FEmniyet Genel
Miidiirliigii  Siber  Suglarla  Miicadele Daire
Baskanlhigi 7 giin 24 saat irtibat noktasi olarak
belirlenmis, ancak adli yardimlagsma hiikiimlerini
yiirliten merkez olan Adalet Bakanlig1 Uluslararasi
Hukuk ve Dis Iliskiler Genel Miidiirliigii’niin de 35.
madde  uyarinca  irtibat  noktasi olarak
diigiiniilebilecegi sdylenmistir.[33] Ancak buradaki
“irtibat noktas’” adli yardimlagsma islemlerini
uygulayan biirokratik bir kurumdan ¢ok, dinamik ve
suclulukla miicadelede teknik olarak etkili ¢alisan
bir organ olarak Ongdriildiigiinden, bu organin
Adalet Bakanligi’nda konumlandirilmasinin gerekli
olmadig1 kanaatindeyiz. Nitekim, Avrupa Konseyi
de sugla miicadelede iilkeler arasinda isbirliginin
o6nemine ek olarak, dinamik yapilar olmas1 gereken
kolluk ile servis saglayicilar arasindaki isbirliginin
onemine vurgu yapmis ve bu iki kurumsal yapi
arasindaki igbirligini gelistirmek i¢in rehber ilkeler
hazirlamistir.[34]

Tekrar vurgulamamiz gerekir ki; Sozlesmede adli
isbirligine yonelik 6ngdriilmiis olan hiikiimler daha
¢ok uluslararast adli yardimlasma ile ilgili bir
cerceve olusturmayi, bir “ana ilkeler demeti”
meydana getirmeyi amaglamaktadir. Bunun disinda,
So6zlesme ile devletlerin adli yardimlagma, istinabe,
delil temini vb. hususlarda i¢ hukuklarina yonelik
bir miidahale s6z konusu olmayip, ayni zamanda
ikili veya ¢ok tarafli uluslararasi antlagmalar da ayn1
sekilde, S6zlesme’nin ilgili hiikiimlerine gore iistiin
konumdadir. Nitekim, S6zlesmenin adli
yardimlagmaya iliskin hiikiimlerinin bir¢ogunda
“taraflar arasinda yiiriirliikte olan yeknesak veya
karsilikly mevzuati temel alan herhangi bir karsilikli
yardim anlagmasi veya diizenlemesinin olmadig
durumlarda” Siber Sug¢ Sozlesmesi adli isbirligi
hiikmiiniin uygulanacag: kaydi diistilmiistiir.

Tirk uygulamasina bakildiginda da, adli
yardimlasma ve istinabe kurumlarmin Adalet
Bakanlig1 tarafindan yiiriitiildiigli ve buna iligkin —
suclularin geri verilmesi diginda [35]- bir mevzuatin
bulunmadigi, isbirligi usuliiniin Tirkiye’nin tarafi



oldugu ¢ok tarafli veya ikili uluslararast adli
yardimlagsma antlagmalar1 ile  belirlendigi
goriilmektedir. Adalet Bakanligi, karsilikli igbirligi
antlagmasinin tarafi olan devletin talebi halinde bilgi
veya delil temini, tanik dinlenmesi yahut baskaca
istinabe taleplerini yerine getirmektedir. Bu talepler
genel olarak 1959 tarihli Ceza Islerinde Karsilikl
Adli  Yardimlasmaya Dair Avrupa Sézlesmesi
cercevesinde yerine getirilmekte olup, yabanci bir
devletten bir istinabe talebinin nasil yapilacag: yahut
yabanct bir devletten istinabe talebi geldiginde
siirecin  nasil  isletilecegi  hususlari, Adalet
Bakanligi’nin  1.3.2008 tarihli ve 69/1 sayili
Genelgesinde detaylica anlatilmaktadir.

Buna gore, bir devletin diger devletle bu baglamda
bir igbirligi yapabilmesi i¢in bulunmasi gereken iki
esas kosul; iki devlet arasinda veya iki devletin de
taraf oldugu ¢oklu bir karsilikli adli yardimlagma
antlasmasiin varligi ve somut olayda karsilikiilik
ilkesinin bulunmasi, yani isbirligi talebine konu
eylemin, yardim talep edilen devletin i¢ hukukunda
da sug¢ olarak ongoriilmiis olmasidir.[36] Nitekim,
iilkemizde yapilan sorusturma ve yargilamalarda
yurtdisi, 6zellikle de ABD menseli firmalardan veya
bu iilkelerdeki hizmet saglayicilarindan IP adresi ve
benzeri sorusturulan su¢ yoniinden delil teskil eden
bilgiler istendiginde, bircok kez hakaret vb.
eylemler yardim talep edilen devletin i¢ hukukunda
su¢ olarak sayilmadigi ve ifade oOzgirliigi
kapsaminda kabul gordiigii i¢in, yardim taleplerine
olumsuz doniis yapilmaktadir.

Bunun yani sira, yukarida belirtilen iki esas kosulun
bulunmasi halinde, uluslararasi adli istinabe talebi
ile yabanci bir devletten bir bilgi yahut delil talep
edecek olan yargi merci, istinabe evrakini tanzim
etmekte ve gonderilecek iilkenin lisaninda
terclimesini  yaptirarak  belgeleri hazir hale
getirmektedir. Hazirlanan belgeler, teblig talebinde
bulunan merci tarafindan idari yazisma usuli
icerisinde bir 1ist yazi ile bulunduklar1 yer
Cumbhuriyet Bagsavciligina, Cumhuriyet
Bassavciligi varsa iist savcilifa, yoksa dogrudan
Adalet Bakanlig1 Uluslararast Hukuk ve Dis fliskiler
Genel Miidiirliigii'ne gonderilmektedir. Ornegin;
istinabe evrakini ¢ikaran merci bir ilge mahkemesi
ise, Adalet Bakanlig1 Uluslararas1 Hukuk ve Dis
Iliskiler Genel Miidiirliigii’ne génderilmek iizere
Ilce Cumhuriyet Bassavciligma, flce Cumbhuriyet
Bagsavcihigi i1 Cumhuriyet Bagsaveiligina, il
Cumbhuriyet Bagsavciligi da Adalet Bakanligi
Uluslararas1 Hukuk ve Dis Iliskiler Genel
Miidiirligi'ne bir st yazi ile istinabe talebini
bildirmektedir.

Adalet Bakanlhig1 Uluslararast Hukuk ve Dis Tliskiler
Genel Midirliigii, bazen Tiirk Konsoloslugu veya
biiyiikelgiligine, bazen de yabanci iilkenin merkezi
makamma dogrudan dogruya bu belgeleri

gondermektedir. Adalet Bakanligi Uluslararasi
Hukuk ve Dis Iliskiler Genel Miidiirliigii tarafindan
teblig evrakinin dogrudan dogruya yabanci iilke
merkezi makamina gonderildigi ilkeler smirl
sayida olup, su iilkelerdir: ABD, Avustralya,
Belgika, Bulgaristan, Fransa ve Yunanistan. Bunun
disindaki iilkelere, o iilkelerdeki Tiirk Konsoloslugu
veya Tirk Biyikelgiligi vasitasiyla tebligat
evraklar1 gonderilmekte ve ilgili iilkedeki bilgi talep
edilen kurum veya mercie, belgeler, konsolosluk
veya biiylikelgilik marifetiyle sunulmaktadir.[37]
Bu siire¢ tamamlandiktan sonra, talep edilen bilgiler
ayni silsile bu kez tersinden takip edilerek, talebi
yapan yargl merciine gonderilmekte ve adli isbirligi
zinciri bu sekilde son bulmaktadir.

Bunun yani sira, Adalet Bakanligi Uluslararasi
Hukuk ve Dis {liskiler Genel Miidiirliigii Tebligat ve
[stinabe biirolarinca, Tiirkiye’den yurt disina
yapilan tebligat ve istinabe taleplerinde, yabanci
iilkelerden herhangi bir masraf talep edilmemekte ve
masraflar gerekirse Devlet tarafindan
karsilanmaktadir. Buna karsin, ceza davalar1 veya
sorusturmalart  disindaki hukuk uyusmazliklar
yoniinden, 15 Kasim 1965 tarihli Hukuki veya
Ticari Konularda Adli ve Gayri Adli Belgelerin
Yabanci Memleketlerde Tebligine Dair La Haye
Soézlesmesi’'nin 12. maddesinin (b) bendi uyarinca,
Sozlesme cergevesinde yapilan tebligatlarda 6zel bir
usul kullanilmasi halinde verilen hizmet karsiliginda
tebligat yapilmasimi isteyen devletten masraf
talebinde bulunulmasi miimkiin olup, bu hiikme
dayanarak bazi iilkeler bilgi talep eden devletlerden
masraf talep edebilmektedir.[38]

D. Sonug

Siber suglarin iglenisi ve sonuglari itibariyle kiiresel
bir sorun olmasi karsisinda, Avrupa Konseyi Siber
Su¢ Sozlesmesi bolgesel nitelikte kalmakta; Yemen,
Giiney Kore gibi siber suclulugun ¢ok yaygin
oldugu devletlerin bu Sézlesme’ye taraf olmamasi
da siber suglarla uluslararasi miicadeleyi olumsuz
etkilemektedir. [39]

Isbu sebeple bolgesel bir érgiit tarafindan akdedilen
Sozlesme’nin nasil evrensellik kazanacagi ele
almmas1 gereken onemli bir husustur. Kanimizca
Siber Sug¢ S6zlesmesi’nin diizenlenme pratigi 6rnek
alinarak  evrensel bir uluslararast sézlesme
akdedilmesi gerekmektedir. Soz konusu
Sozlesmenin  akdedilmesi  gorevi  Birlesmis
Milletler’e wverilebilir. Avrupa Konseyi’nin isbu
sozlesmenin akdedilmesi ve yiiriirliige girmesinden
bu yana edinilen tecriibeden de faydalanilarak yeni
bir sézlesme diizenlenmesinin amaca uygun olacagi
kanaatindeyiz. [40]

Sozlesmenin  ortaya ¢ikmasmin  en  Onemli
sebeplerinden  birisi  olan  uluslararas1  adli



yardimlagma rejimi olusturulmasi hedefi yoniinden
konu degerlendirildiginde ise, buna iliskin
Sozlesmede Ongoriilen ilkelerin devletler nezdinde
bir zorunlulugu ve baglayiciligi bulunmadigindan,
bu hedeften daha en bastan vazgecilmis gibi bir tablo
ortaya ¢ikmaktadir. Bu itibarla, adli yardimlagmaya
iligkin siiregler yine devletler arasindaki ikili
antlagmalara veya beraber taraf olunan ¢oklu
antlagmalara bagli yiiriitiilmektedir. Bu noktada
altimm  ¢izmemiz  gereken  husus, Ozellikle
yurtdigindaki servis saglayicilardan IP bilgisi, log
kayd: gibi veriler istendiginde, uzun yillardir
iilkemizde yasal bir kisisel verilerin korunmasi
diizenlemesi ve altyapisi bulunmadigindan, bu
talepler ¢cogu kez olumsuz sonuglanmakta ve etkin
bir adli igbirligi siireci yiiriitilememekteydi. Uzun
ve koklii tartigmalarin sonunda, 6698 sayili Kisisel
Verilerin Korunmast Kanunu, 7 Nisan 2016
tarihinde Resmi Gazete’de yayimlanarak yiiriirliige
girmistir. Ancak gerek diizenlemenin ¢ok yeni
olmasi, gerek konunun detaylarima iliskin
Yonetmeligin halen ¢ikarilmamis olmasi, gerekse de
kanunun uygulanigi, kisisel veri korumasi
bakimindan AB regiilasyonuna uygun olup olmadig1
ve lilkemizdeki veri koruma altyapisinin giivenilir
olup olmadigi bakimindan soru isaretleri devam
ettiginden,  kanunun  ylriirliige  girmesinin
bahsettigimiz etkin isbirligini saglamada yeterli olup
olmadig1 tartismaya acik olup, ufukta bu
tartigmalarin  bitecegine dair bir 11k da
goriinmemektedir.
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